Henkilotietojen kasittely
tietojarjestelmissa

Etsiva nuorisoty6 10.4.2024

Tuulikki Nieminen, erityisasiantuntija, Lansi- ja Sisa-Suomen aluehallintovirasto




PAR-jdarjestelma etsivassa
nuorisotyossd

PAR on Lansi- ja Sisa-Suomen aluehallintoviraston (LSSAVI) yllapitama ja
kehittdama asiakas- ja tilastointijarjestelma tyopajoille ja etsivaan
nuorisotyéhaén.

PAR-jarjestelmaa kaytetaan aluehallintovirastojen myéntaman valtionavun
seurantaa varten, valtakunnallisesti yhdenmukaiseen tiedontuotantoon ja
tilastointiin, oman tydn tuloksellisuuden seurantaan seka raportointiin eri
rahoittajille.

PAR-jarjestelma on taysin Self-hosted ratkaisu, jossa kdyttajaorganisaatio on
rekisterinpitaja.

Kayttajaorganisaatio vastaa myds tietosuojailmoituksen laatimisesta.

Lansi- ja Sisa-Suomen aluehallintovirasto toimii jarjestelman kehittajana ja

jakelijana seka pyrkii olemaan mukana jarjestelman kayttéénotossa yhdessa
organisaation tietohallinnon kanssa.

Toiminnan seurannassa suositellaan kaytettavan PAR -jarjestelmaa. Mikali
kaytetaan jotain muuta seurantajarjestelmaa, sen tulee olla yhteensopiva PAR
-jarjestelman kanssa.
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PAR-jdrjestelmdstd jo
PAR-yhteensovitetuista jarjestelmista
keratadn vain
anonyymia tilastollista

PARkki-dataa

valtionavun seurantaa ja tutkimuskayttéoa varten
aluehallintoviraston toimesta

"Kunta voi kuitenkin sailyttaa sellaiset etsivaa nuorisoty6ta koskevat tiedot, jotka ovat
maarallisia, toiminnan kehittdmiseen liittyvia ja joista ei voi tunnistaa yksittaista henkilda.
Tallaisia ovat esimerkiksi ne tiedot, joita keratdan opetus- ja kulttuuriministerién ja
aluehallintovirastojen vuosittaisessa valtakunnallisessa kyselyssa tilastointia varten.
Valtakunnallisen kyselyn tiedot kasitellaan ja esitetdan niin, etta niista ei voi tunnistaa

henkil6a.”




PARkki-tiedonkeruu

Hyéty toimialalle

* Valtakunnallisesti yhdenmukainen tiedontuotanto ja tilastointi
Yhteiset mittarit ja tilastointilogiikka

Vertailukelpoiset PARKkki-tilastot kuukausi- ja vuosiraportointiin
seka valtionavunseurantaan

Nuorisotilastot.fi -sivulle vuosittain siirrettavat julkiset kunta- ja
organisaatiokohtaiset tiedot

Valtakunnalliset anonyymit tutkimustietokannat
asiakasrekisteridatan pohjalta

Raportointitydkalujen jatkuva kehittdminen valtakunnallisesta,
alueellisesta ja organisaatiotason tarpeesta lahtien
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https://nuorisotilastot.fi/

LSSAVI ohjelmiston kehittdjana tarjoaa ohjelmallisen
tietoturvan PAR-jarjestelmaille.

Rekisterinpitdjén vastuuseen kuuluu mm. toteuttaa
tarvittavat tekniset ja organisatoriset henkilotietojen
kasittelyn turvaamistoimenpiteet.

"Rekisterinpitajan velvollisuutena on antaa tietoa rekisterdidylle henkildtietojen
kasittelysta. Rekisterinpitajan tarkeimmat vastuut henkilétietojen kasittelyssa ovat
lueteltu ohjeessa nuorten henkilétietojen kasittelysta etsivassa nuorisotydssa.”



PAR-jarjestelmadn tietoturva

LSSAVI ohjelmiston kehittajana tarjoaa ohjelmallisen tietoturvan: Tuotantotapa: Tiedostopohjainen Excel-ratkaisu, joka on salattu

: . - . e . ja sijaitsee levyjaolla, jota hallinnoi organisaation ICT-toimittaja
« Jarjestelmaan kirjaudutaan henkildkohtaisilla salasanoilla ja kayttajatunnuksilla e E ! & J

« Jarjestelma tarjoaa kayttétietolokin mm. kirjautumisesta, tietojen tarkastelusta,

muutoksista ja raportoinnista Rekisterinpitija vastaa yhdess3 organisaation ICT-toimittajan

+ Kayttaja- ja kayttooikeusrajoitukset oman organisaation toimesta kanssa:

. Tietojen kayttoajansailytyksen muistutukset * Ohjelman paivittamisesta uusimpiin versioihin

« Tietojen anonymisointi asiakasta poistettaessa * Ohjelman asentamisesta kayttdjilleen

« Tietoturvan parantaminen ohjelmistopaivityksilla saannéllisesti y ﬁéytﬁijﬁﬁln rajaamisesta: padsy vain ohjelmaa kayttaville
enkilGille

SRR € Sl S0l TelEie Verkkolevykansion jakaminen, ja SQL-palvelimen

* Yksiloitavat ja arkaluonteisemmat tiedot on salattu PARin omalla salauksella padsyoikeudet

+ Tiedostoliitteet tallennetaan salattuna 256 bittisella AES -salauksella binaarimuodossa * Ohjelman sijainnin tietoturvasta

SQL-tietokantaan. . . -
* Verkkolevyn ja SQL-tietokannan varmuuskopioista

Mikali SQL-tietokanta ei ole kaytéssa voidaan kayttaa Access- tai Excel-tietokantaa ) .

* SQL-palvelimen yllapidosta
* Excel-tietokanta on salattu kayttaen Excelin omaa tiedostosalausta.

* SQL-yhteyksien rajaamisesta vain asianosaisille
* Yksiloitavat ja arkaluonteisemmat tiedot on salattu PARin omalla salauksella

e Tiedostoliitteet salataan 256 bittisellda AES -salauksella.

* PAR-jarjestelma yllapitaa paivittaista tietokannan varmuuskopiota 14 vuorokauden ajalta.
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Etsivan nuorisotyontekijoille seka
etsivan nuorisotyon rekisterin pidosta vastaaville annetaan
tyotehtdavien edellyttamat kayttooikeudet, ja
niiden kayttod valvotaan sadnnollisesti.

Kayttajaorganisaation vastuulla on ohjeistaa kayttajia
tietosuojan mukaisesta henkilotietojen kdasittelystd

" Rekisterinpitajan vastuulla on

* ohjeistaa henkilotietojen kasittelijoita niin, ettd nama tekevat vain niita
henkilétietojen kasittelytoimia, joita rekisterinpitajan lukuun sovitaan tehtavan.

» laatia ohjeet henkilétietojen kasittelysta ja huolehtia tarpeellisen koulutuksen

jarjestamisesta.”




Kayttooikeudet PAR-jdarjestelmdssa

* Asiakashallintaocikeuksia myénnetaan tyétehtavien mukaan Tybntekijén tiedot ~Kéyttdoikeudet
tyontekijéille, joiden tydtehtavat ovat asiakasrajapinnassa.

* Suosittelemme esihenkildlle viereisen kuvan mukaisia esihenkild ja PAR kayttooikeudet Ratortakoet
raportointioikeuksia. ADMIN / esimies |_a’°' §

. I . L. . . Lo e e Tt Ei aktiivisia oikeuksia
Esihenkil6lla on hyvé olla PAR-jarjestelméaan kayttéoikeudet RS el I Vain raportointi-olkeudet
tyontekijahallintaan tydsuhteiden vaihdosten takia seka pitkat ¥ Kéyttboikeushallinta' )
poissaolot huomioiden. Talldin esihenkildlla on mahdollisuus lisata, ¥ Koodien hallinta’ [~ Vain asiakdaiden perustietojen kasittely
muuttaa ja poistaa kayttajia seka kayttéoikeuksia tarpeen mukaan. [ Vain tydmaapaivakirjan tyttaminen

Raportit ja tilastot [ Ei muistio-oikeuksia

« Teknisesti PAR-jarjestelméassad muokkaus-/lukuoikeudet voidaan
maarittaa joko kayttaja- tai yksikkdékohtaisesti. Yksikot maarittaa
organisaatio itse. R

[ Kayttotietolokit

[¥" Esimiesraportit’

PARissa tietyn palvelun/yksikén asiakkaiden PAR-tiedot voivat olla
erilladn muiden palveluiden asiakastiedoista yksikkdékoodilla, ja talle Asiakashallinta

yksikoélle voidaan antaa oikeudet vain tietyille tyéntekijéille. -

« Organisaatiot yllapitavat omia kayttajiaan, kayttajien rooleja ja | Katseluoikeudet - Oman vksikdn asiakkaat
kayttajlen kayttéolkeu ksia. [ Katseluoikeudet - Kaikki asiakkaat
Organisaation paakayttaja lisada uudet kayttajatilit tydtehtavien | Muutosoikeudet - Omat asiakkaat

edellyttamllla kaytt00|keu ksilla. [ Muutosoikeudet - Oman yksikén asiakkaat

Tybépajojen PARty-puolelle ja etsivien PARent-puolelle luodaan aina | Muutosoikeudet - Kaikki asiakkaat
erilliset kayttajatunnukset ja salasanat.

LSSAVI.n tietotiimi keraa tietoa organisaatioiden paakayttajista.
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Nuoresta sdhkoisesti
luovutettavat tiedot

nimi (etunimi, sukunimi)

« yksildiva tunniste (henkildtunnus*) tai sen
puuttuessa syntymaaika tai -vuosi

« yhteystiedot (puhelinnumero, sdhképostiosoite,
kotiosoite)

* kotikunta

» asiointikieli

* henkilésta tehdyt yhteydenottopyynnot

Mahdollisia turvakiellon alaisia yhteystietoja ei
luovuteta etsivaa nuorisotyéta varten.

*Viranomaisen tekeman yhteydenottopyynnoén yhteydessa jarjestelmassa kaytetaan
nuoren henkildétunnusta, jolla haetaan nuoren tiedot vaestotietojarjestelmasta. Nain
varmistetaan nuoren kotikunta ja osoitetiedot.

Henkildtunnus ei siirry nuoren kotikuntaan. Henkilétunnusta ei kirjata PARent-
jarjestelmaan




Sdhkoinen tietojen
luovuttaminen
yhteysetsivaan.fi

* yhteysetsivaan.fi —-palvelu on valtakunnallinen palvelu, jonka
avulla nuoren yksiléinti- ja yhteystietojen sahkéinen
luovuttaminen nuoren kotikunnan etsivaan nuorisotyéhén on
tietoturvallista, sujuvaa, nopeaa, toimivaa ja vastaa
tietosuoja-asetuksen ja saavutettavuusdirektiivin
saannoksia.

* yhteysetsivaan.fi —-palvelun tarkoitus on valittda nuorisolaissa
mainittujen viranomaisten, nuoren itsensa ja muiden nuorten
kanssa toimivien tahojen yhteydenottopyynté sahkoisesti
nuoren kotikunnalle etsivaa nuorisotyota varten.

« Jarjestelman kaytté edellyttaa vahvaa tunnistautumista.

* Yhteydenottopyyntdjen yhteydessa kerattavat henkilétiedot
on kerrottu yhteysetsivaan.fi verkkosivuilla
Tietosuojailmoituksessa.

* Etsivaan nuorisotyéhdn voi edelleen olla yhteydessd myoés
muilla tavoin esim. suoralla kontaktilla, puhelimitse tai
sahkoépostilla.

* Yhteysetsivaan.fi -yhteydenottojarjestelmaa hallinnoi,

yllapitaa ja jatkokehittaa Lansi- ja Sisa-Suomen
aluehallintovirasto.
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UNDERVISNINGS-OCH KULTURMINISTERIET

Etsiva nuorisotyo -

kenenkaan ei tarvitse selviytya yksin.

Nuorisolaissa maaritellaan viranomaisten velvollisuus
ja mahdollisuus ilmoittaa nuoren yhteystiedot etsivaa
nuorisotyota varten. Yhteistyo nuoren kanssa perustuu
luottamukseen ja nuoren itsensa antamiin tietoihin.

Yhteysetsivaan.fi -palvelun avulla nuoren
yhteystietojen sahkdinen luovuttaminen
nuoren kotikunnan etsivaan nuorisotyéhon
on tietoturvallista ja sujuvaa.

Regieonforvaltningsverket

| OPETUS- JA KULTTUURIMINISTERIO )' Aluehallintovirasto



Kayttooikeudet yhteysetsivaan.fi

Etsiva nuorisotyéntekija:

 Jokaisesta organisaatiosta on rekisteréitava vahintaan yksi Kayttajalle voi lahettaa jarjiestelman Iahettamia sahkoposti- (7
etsiva, joka vastaanottaa yhteydenottopyyntojen ilmoitukset

ja siirtad ne omaan asiakasjarjestelmaansa (PAR, Walmu, Imoituksia.
OUkaTypa)' Kayttdjalla on oikeus nahda tédssé jarjestelmassa saapuneiden @
* Organisaation etsiville nuorisotyontekijéille suosittelemme ilmoitusten sisaltamat henkildtiedot.
oikeutta nahda tassa jarjestelmassa saapuneiden v
yhteydenottopyyntéjen sisaltdamat henkilétiedot.
PERUUTA
Esihenkilé:

« Jokaisesta organisaatiosta suositellaan rekisteréitavaksi
esihenkild, joka vastaa siita, ettd oikeat etsivat ovat
rekisterdityneet jarjestelmaan.

* Esihenkilét lisaavat, poistavat ja muokkaavat etsivan
nuorisotyéntekijéiden tietoja ja pitavat ne ajan tasalla.

* Organisaatioiden esihenkiléille suosittelemnme vain
Yhteydenottokoosteiden nakymaa, mikali he eivat tee
etsivaa nuorisoty6ta nuorten parissa.

Organisaatioiden vastuulla on, ettad joku vastuuhenkilé pystyy
aina vastaanottamaan ilmoituksia
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Henkilotietojen kdsittelyohjeessa on madritelty:
"Jo tieto siitd, ettd nuori on etsivan nuorisotyon asiakas, on
erityinen henkilotieto”.

Etsivan nuorisotyontekijan on varmistettava se,
ettei muilla ole tietoa siitd, ketka ovat etsivan asiakkaita.
Nuoren tietoja saa luovuttaa edelleen vain nuoren
suostumukselia.

" Henkil6tietoja voi kayttaa vain siihen tarkoitukseen, johon ne on keratty ja joiden
kasittelytarkoituksista ja kasittelyperusteista on informoitu
valmentautujaa/rekisteroitya etukateen.”



Tietosuojariskien arviointi - korkean riskin arviointi

orkean riskin henkil6tietojen arviointi

Vastausvaihtoehdot: [Lisdtietoja
1 = KYLLA
2 = EI

Henkilon arviointi, profilointi tai (talous, terveys, harrastukset,

Kaytetaanko henkilon arvioinnissa tai profiloinnissa henkil6on austatiedot voivat sisaltaa kyseisia

pisteytys kayttaytyminen, sijainti, likkuminen) liittyvid talous-, terveys-, harrastus-, kayttaytymis-, sijainti tai A ietoja
liikkumistietoja?
Automatisoitu padtoksenteko tai (syrjinndn mahdollisuus virheesta) Voiko henkild joutua syrjinnadn uhriksi esimerkiksi virheellista tietoa
vaikutus henkilon suhteen automaattisessa padtoksenteossa kdytettdessa? 2 [l
Jarjestelmallinen valvonta tai kontrolli (tietoisuus valvonnasta tai kontrollista) Voiko henkil jadda tietdamattomaksi hdneen kohdistuvasta 2 [
kohdistuu henkil6on valvonnasta ja/tai kontrollista?
Sensitiivinen henkil6tieto / erityiset (ns. arkaluonteiset henkilotiedot kuten Kasitellddnko henkiloon liittyvia sensitiivisia tai erityisiin Iaikéiset nuoret.
henkilotietoryhmat rotu, uskonto, poliittinen kanta, tms.) henkilétietoryhmiin kuuluvia tietoja?
lhmismassojen henkil6tietojen kasittely (maara, osuus populaatiosta, tiedon  Kasitelldanko henkilotietoja huomattavan suuria maaria tai
laajuus, kesto, maantieteellinen huomattavan laajasti? 2 [l
kattavuus)
Henkilotietovarantojen yhdistaminen (eri toiminnot, rekisterinpitajat, yllattaa Kasitellaanko henkildtietoja henkilon kannalta odottamattomalla
tai tasmdyttaminen henkiln) tavalla tai laajuudella (eri toiminnot, eri rekisterinpitajat, tietojen 2 [
esiintyminen odottamattomasti)?

Heikon / haavoittuvan / hauraan
ihmisen henkilotietojen kasittely

(henkinen vahvuus, suhteen
epdtasapaino, voimasuhde)

Heikossa asemassa olevia nuoria 15-28-
uotiaita henkil6ita.

Voiko henkil6tietojen kasittely johtaa henkilon / henkil6ita
tavanomaista tai tarkoitettua heikompaan asemaan?

Teknologisten tai organisatoristen (hahmontunnistus, seurausten Kaytetaanko henkilotietojen kasittelyssa teknologioita tai

ratkaisujen soveltaminen tai luova epdvarmuus) menetelmid, joiden seurauksia tai vaikutuksia tai riskeja ei ole 2 [l
kaytto kattavasti selvitetty?

Henkil6tietoja siirretddn tai siirtyy EU:n (maiden erilaiset kdytannat, jatkosiirto) Voiko henkilotietoja siirtda sellaisille osapuolille, joita samat 2 |m
ulkopuolelle kasittelysdadannot eivat sido?

HenkilGtietojen kasittelyn (paasykontrolli, hyviksyntatilanne) Kaytetaanko henkil6tietoja henkilon itsensa tietamatta tai hanen

tarkoituksena on paattaa tai estaa tahdosta riippumatta rajoittamaan hanen oikeuksiaan? 2 [
palveluiden, sopimuksen tai oikeuksien

kdyttdminen
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Jokaisella on oikeus omiin henkil6tietoihinsa.
Rekisteroidylla on oikeus tietdd henkilétietojensa
kasittelystd, kuka rekisterinpitaja on,
miksi henkilotietoja tarvitaan,
kuinka kauan henkilétietoja tarvitaan,
luovutetaanko henkilotietoja eteenpdin, ja miten rekisteroity
voi kayttad henkilétietoihin liittyvié oikeuksiaan.

"Rekisterdidylla on oikeus tutustua ja tarkastaa etsivan nuorisotyén
rekisteriin talletetut omat henkilétietonsa. Rekisterdity voi myés pyytaa
tietojensa oikaisemista/korjaamista tai poistamista.”




P N R Etsivain nuorisotyon status &
ENT pakolliset tiedot

yhteydenottopyyntd v
Statukset yhteydenottopyyntd, kontakti ja tavoitettu maarittelevat nuoresta kirjattavat tiedot. kontakti

tavoitettu k
Yhteydenottopyynté & kontakti Tavoitetut

Yhteydenottopyynté: Kaikki pyynnot, joissa tulee |6ytaa nuori. Asiakkuus  Tavoitettu: Yhteistyd jatkuu kontaktin jalkeen
jaa yhteydenottopyynnoksi vain, jos nuoreen ei saada yhteytta.
Tavoitetuille asiakkaille kirjataan perustietojen ja jaksojen lisaksi
Kontakti: Nuoren kanssa on puhuttu ja selvitetty etsivan nuorisotyon tavoitteet, tilanteet ja toimenpiteet.
tarve, mutta yhteistyo ei jatku kertaluonteisen kohtaamisen jalkeen.

Naille asiakkuuksille riittda perustietojen ja jaksojen kirjaaminen.

Perustiedot Jaksot Tavoitteet Tilanne Toimenpiteet
*  Nimi * Saapuminen * Tyobskentelyn * Tilanteen » Kaikki ohjatut
«  Syntymaaika «  llmoituspaiva alussa asetetut paivays toimenpiteet
*  Sukupuoli . Aloituspaiva tavoitteet *  Ylin koulutus «  Aloituspaiva
« Aidinkieli «  Paattymispaiva * Loppuarvio »  Koulutustilanne «  Paattymispéivé
«  Paattymisen ° Toiminta
syy *+ Toimeentulo

e Asumismuoto
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PAR asiakastyossa

Hyoty asiakasprosessin vélineend

* Yksiléllinen asiakashallinta
Perustietojen kirjaaminen on nopeaa
Tyédn ohjaaminen tavoitteita kirjaamalla
Tapaamisten- ja asiakasprosessin seurantatydkalut
Saadaan nuorista anonyymia tietoa yksilétasolla
asiakasprosessin eri vaiheista

« Paivittaiset tyokalut

Muistiot nuoren paivittaisten tapaamisten
seurantaan

Toimintamuistiot ryhmatapaamisten, koulutusten,
katu- ja verkkotydn seurantaan ja tilastointiin

Yhteysetsivaan.fi rajapinta yhteydenottopyyntéjen
tietoturvalliseen vastaanottamiseen

* Ohjelman raataléinti organisaation omaan kayttéén
Omat koodit
Tietojen tarkastamisen apuvalineet

Haku- ja suodatusominaisuudet pakollisten
tilastotietojen tarkastamiseen

Aluehallintovirasto ?ﬁ k
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Etsivén nuorisotyén
henkil6tietojen kdsittelyn
lainmukaisuus pohjaa
nuorisolakiin. Tietoja kirjataan
ilmoitushetkesta Idhtien.

Hyoty nuorelle
» Asiakastietojen ajantasaisuus ja oikeellisuus
* Nuoren polku on kirjattuna yhdessa paikassa

* Mahdollisuus paivittaisiin kirjauksiin

Tiedetaan mita ollaan tekemassa ja minne menossa
nuoren kanssa

* Nuorella on mahdollisuus tarkastaa hanesta tehdyt
kirjaukset

* Dokumenttien sailytys nuoren luvalla

* Tietojen sailytys tarkoituksenmukaisesti ja
tietoturvallisesti

* Tiedot anonymisoidaan asiakkuuden paattymisen
jalkeen, kun asiakas poistetaan jarjestelmasta.

Vain tilastolliset tiedot sailyvat jarjestelmassa ja
kaikki henkilétiedot poistetaan.
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Aluehallintovirasto suosittelee sailyttadmadn tietoja nuoresta
asiakkuuden pddattymisen jalkeen seuraavan
kalenterivuoden ajan.

Tadma mahdollistaa:
1) Asiakkuuden mahdollisen jatkamisen aikaisempien tietojen pohjalta
seka tietojen tarkastamisen ja korjaamisen.

2) Tietojen oikeellisuuden varmistamisen valtionapuseurannan aikana

"Yksiloa koskevat tiedot on havitettava heti, kun ne eivat enaa ole valttamattomia hanta
koskevan tehtavan hoitamiseksi tai ne eivat ole valttdmattomia etsivan nuorisotydn
tehtavan hoitamiseksi. Joskus nuoren tavoittaminen voi edellyttaa useita yhteydenottoja ja
nuorella voi olla tarvetta useille erilaisille palveluille. Jos nuori ilmoittaa, ettei han halua tulla
autetuksi, tiedot on havitettava sen jalkeen, kun nuoren palvelun tarve on arvioitu.”




Kiitos!

P
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