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PAR-asiakastietojarjestelma

Toimittaja: Lansi- ja Sisa-Suomen Aluehallintovirasto
Jarjestelma: PAR
Uusin versio: 6.1

Kuvaus: PAR-jarjestelma on tyopajoille ja etsivaan nuorisotyohon raataldity Excel-pohjainen
asiakas- ja tilastointijarjestelma. Jarjestelmaan on mahdollista kirjata asiakkuuksiin liittyvia
tietoja, suunnitella ja tarkastella asiakkuuden toteutumista ja hallita asiakastyohon liittyvia
asiakirjoja.

Jarjestelmaan voidaan kirjata myos sosiaalihuoltolain mukaisissa toimenpiteissa olevien
asiakkaiden tietoja.

PAR-jarjestelmat on rakennettu valtionavunseurantaa helpottavaksi jarjestelmaksi, josta
raportoidaan kolmesti vuodessa organisaatiotiedot seka tilastolliset asiakastiedot
valtakunnalliseen PARKkki-tietokantaan.

PAR-jarjestelmat on ilmoitettu Valviran rekisterin B-luokkaan 25.8.2017
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Aluehallintovirasto minister




Uusi EU-tasoinen tietosuoja-asetus
(General Data Protection Regulation,
GDPR) astui voimaan 25.5.2018, ja sen
tarkoitus on vahvistaa yksilon tietosuojaa
ja antaa yksiloille oikeus tietaa, mita
tietoja heista tallennetaan sahkaisiin
tietokantoihin.

Miten uusi asetus
on otettu huomioon
PAR-jarjestelmissa?

‘

Kansallinen liikkumavara =>

tietosuojalaki
Henkilotietolaki kumotaan



PAR-jarjestelman rakenne

Organisaation yhteinen verkkolevy

PAR ohjelma

Kayttoliittyma

(versiohallinta)

Kayttooikeuksien
maarittely

69
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[ Etsivat D
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(DB + BU)

Tilastot

Tietoturva:

ul:

* Salasana

* Kayttajatunnus

+ Kayttdoikeudet

DB:

Salasana
Sensitiiviset
asiakastiedot salattu
Kayttsjaloki
tallennuksista ja
muutoksista

BU:

* 14 paivan
varmuuskopiointi

Verkkolevy:

* Rajatut luku- ja
kirjoitusoikeudet
jarjestelmakansioihin
(PAR ohjelma)

Muut:

* Organisaation sisaiset
ratkaisut

Tyontekijat

PAR
kirjautuminen
(V1)

Kayttoliittyman rakenne (Ul):

Organisaatiotaso:
Kayttaja- ja kumppaniorganisaatioiden tiedot
Tyontekijoiden perustiedot
* Toimintamuistiot
Omat koodit
Oppilaitos ja Tydnantaja kannat
lImoittaja ja Yhteyshenkild kannat

Asiakastaso:
Asiakkaiden perus-, tausta- ja tilannetiedot
Asiakasjaksot
Toimenpiteet
TyoOaikasuunnittelu®
Omat havainnot*
Muistiot
Asiakaskohtaisten liitteiden hallinta

*vain Tydpajoille (PARty)

Jarjestelman
yhtaaikainen kaytto
henkilokohtaisilla salasanoilla ja
kayttajatunnuksilla

peog

Asiakkaiden massapoisto
ja anonymisointi
viimeisimman jakson
paattymispaivan
perusteella

J) Opetus- ja Undervisnings-
kulttuu och kultur-
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Tarvitaanko I

tietosuojavastaavaa?

PAR-jarjestelman

» Jokaisella kayttajaorganisaatiolla (rekisterinpitdja) on oma erillinen tietokanta johon organisaation
kayttajat kirjautuvat erillisen kayttoliittyman kautta

» Tietokanta on suojattu erillisella salasanalla ja rekisteroityjen sensitiiviset tiedot on salattu
* Kirjautuminen henkilokohtaisilla salasanoilla, kayttdajatunnuksilla ja kayttooikeuksilla

e Kayttajaoikeudet antaa paakayttaja kunkin organisaation sisdisten ohjeiden mukaisesti. Kun
kayttaja siirtyy pois organisaation palveluksesta, hanen kayttooikeutensa merkitaan ei aktiiviseksi.
Merkinnan tekee paakayttaja. Ei aktiivinen kayttaja ei voi kirjautua jarjestelmaan.

» Kayttajaloki muodostuu jokaisesta asiakkaan tietojen katselusta- ja muutoksesta
* Asiakkaiden massapoisto ja anonymisointi viimeisimman jakson paattymispaivan perusteella
* Tietokannasta muodostuu automaattisesti 14 paivan varmuuskopiot

» Kayttajaorganisaatio vastaa PAR-jarjestelman sijainnista omalla verkkolevyllaan, ja rajoittaa luku-
ja kirjoitusoikeuksia jarjestelmakansioihin, joihin PAR-ohjelma on sijoitettu

Paakayttajavastuiden sopiminen organisaatiokohtaisesti

J Opetus- ja ok 4 Undervisnings-
kulttuur h kultur-
inisterie
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Niin pitkaan, kun tietojen perusteella voi tunnistaa henkilén
suoraan tai valillisesti tai tiedot voidaan palauttaa takaisin
tunnistettavaan muotoon, ne ovat yha henkilotietoja ja Kasittely on:

niihin sovelletaan tietosuoja-asetusta. Keraamista,
tallentamista,

jarjestamista,
jasentamista,
sailyttamista,
muokkaamista tai
U i . muuttamista, hakua,
H e n kl I Ot I Eto J a kyselyd, kayttos,
tietojen

luovuttamista

henkilotietojen

asettamalla ne
muutoin saataville,

kasittely

yhteensovittamista

Henkilotietoja ovat kaikki tiedot,
jotka liittyvat tunnistettuun tai
tunnistettavissa olevaan henkiloon.

Henkilotietojen kasittelya ovat tai yhdistdmists,
toiminnot, joita kohdistetaan rajoittamista,
henkilotietoihin joko automaattista poistamista tai
tietojenkasittelyd kayttien tai tuhoamista

manuaalisesti




PAR rekisterin

Rekisteriin kerataan asiakassuhteen hoitamisen kannalta tarpeelliset tiedot, joita voivat olla:

Perustiedot:

Taustatiedot:

Tilannetiedot:

Asiakkuustiedot:

Palvelut:
TyoOaika:
Muistiotietoja:

Liitteet:

Etunimi, sukunimi, syntymaaika, sukupuoli, henkilotunnus, sahkdpostiosoite,
puhelinnumero, katuosoite, postinumero, postitoimipaikka

Koulutus, Tyokokemus, Erityisosaaminen, Vahvuudet, Tavoite, Terveys, Perhe ja Muut
taustatiedot

Koulutus, paaasiallinen toiminta, toimeentulo ja asumismuoto

Mita kautta saapunut, aloituspaiva, asiakkuuden paattymispaiva,
toimenpiteet asiakkuuden aikana, sijoittuminen jakson aikana ja sen jalkeen

Aloituspaiva, status, paattymispaiva

”Jotta henkilotietojen kasittely olisi

lainmukaista, sen olisi perustuttava o

Asiakkaan hyvaksymat muut asiakkuuteen vaikuttavat asiat asianomaisen rekisterdidyn

suostumukseen, sopimukseen tai

muuhun oikeutettuun
perusteeseen, josta saadetaan
lainsaadannodssa ...”

TyoOaikasuunnitelma ja tydmaapaivakirja

Asiakkuuteen liittyvat dokumentit

J Opetus- ja . Undervisnings-
kulttuuri ¥ och kultur-

. ministeriet
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henkilo tai oikeushenkilo,

‘ Rekisteri: jasenneltyja viranomainen, virasto tai
henkildtietoja sisaltava muu elin, joka yksin tai

tietojoukko, josta tiedot ovat vhdessa toisten kanssa
saatavilla tietyin perustein maarittelee henkilotietojen

Rekisteri,
rekisterinpitaja

ja kasittelija

‘ Rekisterinpitaja: luonnollinen

Kasittelija: luonnollinen henkilo tai
oikeushenkilo, viranomainen, virasto tai muu
elin, joka kasittelee henkil6tietoja
rekisterinpitdjan lukuun (= ei paatosvaltaa)




Kuka on

‘ ”Rekisterinpitaja on siis taho, joka maaraa henkilotietojen S k|5te r'in p|taja ?

kaytosta ja on vastuussa niiden lainmukaisesta kasittelysta.

Yksittainen tyopaja on henkildtietolain mukainen rekisterinpitaja niiden tietojen osalta, joiden

keraamiseen ja kasittelyyn silla on maaraysvalta. Tyopaja voi kuitenkin kasitella henkilotietoja myos

kasittelijana jonkin toisen rekisterinpitajana toimivan tahon lukuun.
e Ensinnakin yksittainen kolmannen sektorin tyopaja toimii usein palveluntarjoajana toiminnan
varsinaiseen vastuutahoon, esimerkiksi kuntaan nahden. Tyopaja siis kasittelee henkilotietoja
rekisterinpitajalta saamansa toimeksiantosopimuksen mukaisesti, eli silla ei ole itsenaista
maaraysvaltaa tietoihin.
e Toinen yleinen tilanne on, etta rekisterinpitajana toimii tydpajaa yllapitava taho eika tyopaja itse.
Talloin, esimerkiksi kunnallisen tyopajan tapauksessa, tyopaja itse on henkilotietojen kasittelija ja
kunnan nuorisotoimi rekisterinpitaja. Henkilotietolain velvoitteista kasittelijaan kohdistuvat
suoraan ainoastaan 5 §:n mukainen huolellisuusvelvoite ja 32 §:n mukainen velvollisuus tietojen
suojaamiseen.

Muista henkilotietojen kasittelyyn liittyvista asioista on sovittava osapuolten valisella sopimuksella.”

- CASTREN & SNELLMAN 2015



Tietosuojaperiaatteiden mukaan henkilotietoja on: unohdetuksi.”

”Rekisteroidylla on oikeus saada
tietoa henkilotietojensa

HenkilGtietojen kasittelya itealvets. Saads pisey
kOS kevat pe riaattEEt tietoihinsa, oikaista tietoja,

N CERI[lo [ AERIIE

Kasiteltava lainmukaisesti, asianmukaisesti ja rekisteroidyn kannalta lapinakyvasti
Kasiteltava luottamuksellisesti ja turvallisesti (Eheys ja luottamuksellisuus)
Kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten (Kéyttétarkoitussidonnaisuus)

Kerattava vain tarpeellinen maara henkilotietojen kasittelyn tarkoitukseen nahden. Henkil6tietoja voidaan
pitaa kasittelyn kannalta tarpeellisina vain silloin, kun ne ovat asianmukaisia ja olennaisia eivatka liian
laajoja suhteessa kasittelyn tarkoitukseen. (Tietojen minimointi)

Paivitettava aina tarvittaessa — epatarkat ja virheelliset henkilotiedot on poistettava tai oikaistava
viipymatta (Tdsmdillisyys)

Sailytettava muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen
tietojenkasittelyn tarkoitusten toteuttamista varten. (Sdilytyksen rajoittaminen)

Rekisterinpitaja vastaa siita, ja sen on pystyttava osoittamaan se, etta tietosuojaperiaatteita on noudatettu
(Osoitusvelvollisuus)

J Opetus- ja Undervisnings-
kulttuuri- -

Aluehallintovirasto ministerid



Kansallinen lilkkkumavara ; kasittelyn lainmukaisuus, TiSL 4 § Y i .
Henkilotietojen
Henkil6tietoja saa kasitella, jos i,
1) kysymys on henkilon asemaa, tehtavia seka niiden hoitoa kaSltte'V
julkisyhteisossa, elinkeinoelamassa, jarjestotoiminnassa tai
muussa vastaavassa toiminnassa kuvaavista tiedoista silta osin kuin kasittelyn
tavoite on yleisen edun mukainen ja kasittely on oikeasuhtaista silla tavoiteltuun
oikeutettuun paamaaraan nahden;

2) kasittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen edun
mukaisen tehtavan suorittamiseksi;

3) kasittely on tarpeen tieteellista tai historiallista tutkimusta taikka tilastointia
varten ja se on oikeasuhtaista silla tavoiteltuun yleisen edun mukaiseen
tavoitteeseen nahden; tai

4) henkil6tietoja sisaltavien tutkimusaineistojen, kulttuuriperintéaineistojen seka
naiden kuvailutietoihin liittyvien henkilotietojen kasittely arkistointitarkoituksessa
on tarpeen ja oikeasuhtaista silla tavoiteltuun yleisen edun mukaiseen
tavoitteeseen ja rekisterdidyn oikeuksiin nahden




i

Seloste kasittelytoimista eli henkil6tietojen

kasittelyn yleinen kuvaus. Organisaation sisainen

asiakirja ja apuvaline henkilotietojen kasittelyn

hahmottamiseen. Osoittaa lainmukaista kasittelya.

Koskee kaikkia yli 250 tyontekijan
organisaatioita, ja pienempia, jos
Organisaatiossa mm. kasitellaan
erityisiin tietoryhmiin
kuuluvia tietoja.

Rekisteroidyn informointi!
Ymmarrettavassa, tiiviissa ja
selkedassa muodossa.
Helposti, maksutta.
Tietosisalto on osittain
riippuvainen siita,
kerataankod henkilotiedot
rekisteroidylta itseltaan tai

muualta.

Osoitusvelvollisuus

- Osoita noudattavasi
tietosuojasaadoksia Muista sisdiset ja
ulkoiset ohjeistukset

Rekisteriseloste ja tietosuojaseloste
(Henkilotietolain 10 § ja 24 §) suhteessa
tietosuoja-asetuksen vaatimukseen
rekisterdidyn informoinnista. Tietosuoja-
asetuksessa ei saadeta selosteista.

Henkilotietoja on kasiteltava rekisterdidyn
kannalta lapinakyvasti, ja rekisterinpitajan on
pystyttava osoittamaan, etta nain on toimittu.




Pseudonymisointi tarkoittaa henkil6tietojen
kasittelemista siten, etta henkilotietoja ei voida
enaa yhdistaa tiettyyn henkiloon ilman lisatietoja.
Tallaiset lisatiedot taytyy sailyttaa huolellisesti
erillaan henkilotiedoista.

kasittelya niin, etta henkil6a ei enaa
voida tunnistaa niista. Tiedot voidaan
esimerkiksi karkeistaa yleiselle tasolle
(aggregoida) tai muuttaa tilastolliseen
muotoon siten, etteivat yksittaista
henkiloa koskevat tiedot ole enaa
tunnistettavassa muodossa.

‘ Anonymisointi tarkoittaa henkil6tietojen

Pseudonymisoidut
ja anonymisoidut tiedot

‘ Asiakkaiden poisto:

Pseudonymisoidut Anonymisoituja tietoja ei

tledo.t“O\./at Yha_ . enaa katsota henkilotiedoiksi.
henkilotietoja, ja niiden Niihin ei sovelleta

kasittelyssa on
sovellettava
tietosuojasaanndksia.

PARkkiin: Anonymisoituja tietoja kaikista tietosuojasaannoksia.
vhteensovitetuistakin jarjestelmista




Laaditaanko sopimus henkilotietojen

Tayl'ztafakol u:_s' ver:slo alq(sett;ksen \ kasittelysta PAR jarjestelmien kanssa?
mukaiset loki-vaatimukset: "Toimeksiantosopimus”

Ei, AVI PAR-jarjestelmien toimittajana ja
anonyymin PARKkki tiedon keraajana ei
missaan vaiheessa ole henkilotietojen

kasittelija rekisterinpitajan puolesta tai

sen lukuun.

Kylla, kayttajaloki muodostuu
jokaisesta asiakastietojen
katselusta ja muutoksesta.

henkilorekisteriselostetta tai

tietosuojaselostetta?
Ei, mutta Google Drivessa on malli, jota voi

hyodyntaa oman selosteen laatimisessa.

‘ Onko PAR-jarjestelmista valmiina

Mika taho nykyaan on virallisesti Partyn
hallinnoija/palveluntuottaja?
Lansi- ja Sisa-Suomen Aluehallintovirasto

‘



Onko teilla olemassa esim.
suostumuslomakkeeseen valmista
lauseketta, joilla voimme pitaa
tilastoinnilta kannalta tiedot itsellamme?

Miten menetelldan jos asiakas haluaa tulla
unohdetuksi pajajakson jidlkeen eli haluaa
poistattaa tietonsa rekisteristamme?

Henkil6 voidaan poistaa PAR-jarjestelman
etusivulta joko yksittain tai useita kerralla.
Tiedot anonymisoidaan, jolloin vain

tilastollisesti merkitsevat tiedot jaavat
tietokantaan.

Kylla, ” Tyopaja voi kerata toimintaan
osallistuvan henkilon tiedoista erikseen
tilastotietoja, joista henkilo ei ole

tunnistettavissa.

Nama tiedot tyopajalla
on oikeus sailyttaa,
vaikka henkilo olisi
vaatinut tyopajaa
poistamaan tietonsa tai
tyopaja olisi asiakkuuden
paattymisen jalkeen itse
poistanut henkilon tiedot

rekisteristaan.”
‘ Onko PAR jarjestelmaa pakko kayttaa?

Ei, mutta tilastolliset tiedot / anonyymit tietokannat
on toimitettava PARkkiin kolmesti vuodessa
vhdenmukaisella tiedonsiirrolla



ol - Voit kayttaa AVI:n salattua
PAR-Ja rJEStEIman sahkdpostipalvelua

sijoittaminen organisaation verkkolevylle https://securemail.avi.fi

Google Drivessa ladattavissa
paivitys- / asennustiedostot:

AsiakkaanMalli 0X.0X.20XX hh.mm.ss Versio 6.1.XX.xIsm

Kayttoliittyma

R < PAR kirjautuminen.xltm >

| Tiedostojen sijoittaminen kansioittain
Etsivat ||
Liitteet a >> Al koske asennuksen jalkeen
I Pajat |

>> Paakayttajan hallinnoimat

| j Loﬁlki < kayttajat.txt ) kansiot, joihin

; Konversio 0X.0X.20XX.xlsb PAR Tietokanta Jarjestelman paivittdmisen
Tietokanta < v6.0.xlsb > yhteydessa paivittyvat

\—/— Konversio-apu.xlsm - tiedostot
< Versio )

| Sulku v6.0.xlsm 6.1.XX.TXT Tietokanta luodaanvain
" kerran! Al koske!

) ET Tilastot Parkki.xlsx Vain ADMIN kayttoon—
Tilastot poistettava tietoturvasyists

TY Tilastot Parkki.xlsx ennen ohjelman jakamistal

J) Opetus- ja Undervisnings-
kulttuuri- och kultur-

Aluehallintovirasto ministerio - ministeriet


https://securemail.avi.fi/

Materiaalia

 Tietosuoja: https://tietosuoja.fi/organisaatiot

* Rekisteroityja on informoitava:
http://www.tietosuoija.fi/fi/index/euntietosuojauudistus/ohjeitarekisterin
pitajalle/informointikaytannot.html

* Seloste kasittelytoimista:
http://www.tietosuoija.fi/fi/index/euntietosuojauudistus/ohjeitarekisterin
pitajalle/selostekasittelytoimista.html

e TPY: https://youtu.be/crtDwpf3pOk

* PAR-jarjestelmat ja tietosuoja Google Drivessa:
https://drive.google.com/drive/folders/0B4u55kZ0ZsVdT1J2aEZPTOVISGS



https://tietosuoja.fi/organisaatiot
http://www.tietosuoja.fi/fi/index/euntietosuojauudistus/ohjeitarekisterinpitajalle/informointikaytannot.html
http://www.tietosuoja.fi/fi/index/euntietosuojauudistus/ohjeitarekisterinpitajalle/selostekasittelytoimista.html
https://youtu.be/crtDwpf3pOk
https://drive.google.com/drive/folders/0B4u55kZOZsVdT1J2aEZPT0VlSG8

